La inteligencia artificial y la seguridad internacional en la reconfiguracién global

Octavio Alonso Soldrzano Tello!
Teresa de JesUs Portador Garcia?

Resumen

Desde la perspectiva de las Relaciones Internacionales, el articulo analiza la relacion entre la
reconfiguracion global y el uso cada vez més frecuente de la Inteligencia Artificial en la produccion
de armamento para las guerras. Se plantea que la Inteligencia Artificial impactara en un futuro
inmediato en diversos ambitos de la politica internacional, particularmente, en la Seguridad
Internacional. Dado que la innovacion tecnoldgica de la Inteligencia Artificial estd en manos de
corporaciones transnacionales y de potencias, probablemente estos actores en su lucha por mantener
su poder y zonas de influencia no respetaran las normatividades y regulaciones globales sobre el

uso de armamento y robots inteligentes.
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Abstract

From the perspective of International Relations, this article analyzes the relationship between global
reconfiguration and the increasingly frequent use of Artificial Intelligence in the production of
weapons for war. It is argued that Artificial Intelligence Will impact variois areas of international
politics in the immediate future, particularly International Security. Given that the technological
innovation of Artificial Intelligence is in the hands of transnational corporations and Powers, the
actors, in their struggle to maintain their power and spheres of influence, will likely disregard global

norms and regulations on the use of weapons and intelligent robots.
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Introduccion

Los grandes elementos de cambios, transformaciones, tendencias y crisis globales en los
ambitos econdémico, social, ambiental, politico y tecnolégico vienen precedidos por avances y
retrocesos para la humanidad. La Inteligencia Artificial (1A) a nivel global no escapa de dicha
ambivalencia. Hay que reconocer que las innovaciones tecnoldgicas no son nuevas, han seguido una
trayectoria histérica, que al paso del tiempo provocaron revoluciones tecnoldgicas y
transformaciones en distintos &mbitos de la vida social y privada.

La Inteligencia Artificial (IA) va ganando lugar en distintas aristas de la vida cotidiana, de
las politicas doméstica e internacional, aunque hay reticencia y criticas al llamarla “inteligencia”.
También esta la disyuntiva de dejar el control total a la 1A, es decir, que sin la intervencion humana
opere de manera auténoma en diversos campos. Se coincide con Kalkan (2023), en cuanto a que el
siglo XXI sera el escenario de fuertes transformaciones tecnolégicas mediante la utilizacion de
internet, impresoras 3D, la industria 4.0 y la IA.

La tecnologia y la IA han alterado la estructura y naturaleza de las naciones y, como
resultado, los enfoques adoptados por las naciones para mejorar sus niveles de seguridad y paz
internacionales (Ghani y Mahdi, 2024). La IA se estd posicionando como facilitador estratégico,
con un enorme potencial para transformar los instrumentos de poder. Por ejemplo, China y Rusia la
incluyen como parte de su estrategia nacional, contribuyendo a los célculos de poder (Kalkan, 2023)
regional y global.

Por otro lado, Ucrania, Israel, Estados Unidos, Rusia, Corea del Norte, China, Iradn y la
Union Europea, han estado probando armamento de ultima generacion y muestran una carrera
armamentista acelerada, cimentada en la innovacion tecnoldgica y la incorporacion de la 1A. Sin
lugar a dudas, estas guerras y conflictos impactan y afectan gravemente la seguridad global. Por
ejemplo, Estados Unidos y China ya cuentan con prototipos de robots para incorporarlos a las
guerras futuras.

Durante los tres afios que ha durado la guerra entre Rusia y Ucrania (24 de febrero de 2022
al 2025), se han utilizado diversos tipos de drones con inteligencia artificial. En la guerra asimétrica
de Hamas contra Israel iniciada en octubre de 2023 se utilizaron drones y misiles. Por su parte,
Israel ha recibido de Occidente armamento y recursos econdémicos, logisticos y humanos para atacar
y bombardear indiscriminadamente a Palestina y Libano afectando a civiles, los cuales suman méas
de 40 mil muertos. El respaldo de Occidente a Israel le ha permitido atacar con aviones y misiles a

Siria, Yemen e Iran. Este tltimo respondié con misiles hipersonicos, vulnerando el domo de hierro
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israeli. Los ataques de Huties con misiles y drones han vulnerado las embarcaciones y las rutas
comerciales de Occidente en el Mar Rojo. Por su parte, Estados Unidos e Israel han atacado a la
poblacion civil en Yemen. Los conflictos en Medio Oriente pueden extenderse a otras regiones,
involucrando a mas naciones. También, estan latentes los conflictos militares de China y Corea del
Norte en Asia. En todas estas guerras se ha utilizado la innovacidon tecnoldgica y la IA, afectando la
seguridad internacional.

Por lo tanto, la IA y la innovacion tecnoldgica son elementos centrales en el proceso de
reconfiguracion global, al que recurren las potencias para posicionarse en el &mbito global y en el
balance de poder. Estados Unidos y China han utilizado la incorporacion de la IA en diversos
sectores y la estan utilizando como herramienta de su politica exterior. EI gobierno de Donald
Trump present6 un plan sobre la 1A en febrero de 2025.

En este contexto de reconfiguracion global es importante analizar como se esta
incorporando la IA en la seguridad internacional. El objetivo del articulo busca responder las
siguientes preguntas ;como se esta integrando la IA en la reconfiguracion global y cémo impacta en
la seguridad internacional? Como hipoétesis se plantea que la 1A y la innovacion tecnoldgica son
elementos que determinardn en parte el posicionamiento geopolitico de las potencias en la
reconfiguracion global y tendré diversos impactos en la seguridad internacional. Para una mejor
exposicion de las aristas abordadas, el articulo se estructura en seis apartados, el primero presenta
las consideraciones tedricas y metodoldgicas; el segundo da cuenta de las definiciones de la
Inteligencia Artificial (1A); el tercero aborda la aplicacion de la IA en diversos ambitos; el cuarto
explica qué papel jugara la IA en la seguridad internacional; el quinto presenta las ventajas de la IA;
el sexto apartado expone los peligros que entrafia la utilizacion de la IA; por Gltimo, se presentan las

conclusiones.

1. Consideraciones tedricas y metodoldgicas

El marco tedrico desde el cual se analiza el tema de la inteligencia artificial como elemento
central actual de la geopolitica y la seguridad internacional es la Escuela de Copenhague, una
corriente teorica de las Relaciones Internacionales que aporta al analisis, explicacién y comprension
de problematicas de seguridad a nivel internacional. Para el desarrollo metodologico de la
investigacion se realiz6 una revision exhaustiva de fuentes secundarias centradas en el abordaje
tedrico de los siguientes temas de las relaciones internacionales: inteligencia artificial, seguridad

internacional, geopolitica, reconfiguracion global.



Uno de los grandes aportes de la Escuela de Copenhague es que considera a todos los
actores del sistema internacional, el Estado y los individuos. Esta Escuela analiza las dimensiones
de la seguridad combinando los ambitos militar, econdmico, politico, social y ambiental (Buzan,
1983) y Buzan, Weaver & de Wilde (1998).

Buzan y Hansen (2009, p. 8) ubican temporalmente el surgimiento de los estudios de
seguridad internacional después de la Segundad Guerra Mundial, cuando surgen los debates sobre
coémo proteger al Estado frente a amenazas externas e internas. El concepto ha tenido su desarrollo
y evolucion, y no existe un consenso acordado de los elementos que definen el objeto de los
estudios de seguridad internacional.

El concepto de seguridad internacional ha tenido su propio desarrollo histérico, como bien
sefialan Buzan y Hansen (2009, p. 11), durante la guerra fria predomind la dimensién
interna/externa de la seguridad debido a la preocupacién por la amenaza de la URSS, pero una vez
disuelta, la amenaza desaparecio de los discursos de seguridad occidentales y estadounidenses, para
dar paso a un posterior colapso entre lo interno/externo. Con los procesos de globalizacién se
comenzd a incluir la seguridad ambiental y la seguridad econémica. La ampliacion del concepto
incorporo aspectos sociales, econdémicos, ambientales, sanitarios, desarrollo y de género.

Preocupados por la delimitacion de los elementos que integran la seguridad internacional,
Buzan y Hansen (2009, p. 9) proponen cuatro preguntas para clarificar y aportar al concepto: a) si
se debe privilegiar al Estado como objeto de referencia para incluir amenazas internas o externas, b)
si se debe ampliar la seguridad mas alla del sector militar, c) si se debe ampliar el uso de la fuerza,
c) si se considera la seguridad como algo indisolublemente ligado a una dinamica de amenazas,
peligros y urgencia.

En este sentido, se plantea una relacién intrinseca entre seguridad internacional, geopolitica
e inteligencia artificial, este ultimo elemento esta jugando un papel central en el tema de seguridad
de muchas naciones y potencias. Se entiende por seguridad, aquella definida por Buzan, Weaver &
de Wilde (1998) y Buzan (1991), la cual enfatiza en la importancia de la estabilidad de los Estados
y los sistemas de gobierno, incluye la seguridad econémica que permite sustentar el poder, y
engloba la seguridad social, ambiental y espacial.

Por lo tanto, la IA se convierte en una principal fuente de poder y area de competencia en la
politica global, porque ocupa un papel central en las agendas politicas de los Estados para el futuro
de la proyeccion del poder. En una bdsqueda por maximizar las ventajas de la IA en diversos
sectores, los Estados establecen objetivos especificos e institucionalizan prioridades en sus
estrategias (Kalkan, 2023, p. 26,27).



En el siglo XXI, la IA estd transformando cada vez més los instrumentos de poder y
contribuyendo a intensificar la rivalidad en la dindmica del equilibrio de poder. Esto podria afectar
las relaciones internacionales en el mundo y los entornos geopoliticos, debido a que diferentes
actores tienen acceso a la IA (Igbal, et al, 2023). Estas premisas nos dirigen a plantear amenazas
futuras, y ante ello, la seguridad como una prioridad. Entendiendo la seguridad como lo definen
Buzan y Hansen (2009, p. 9), es decir, aquella que incorpora temas politicos cruciales como Estado,
autoridad, legitimidad, politica y soberania.

Las amenazas existenciales y la percepcion subjetiva que los actores construyen de la
amenaza, pueden variar dependiendo del sector. Es decir, una vez identificada la amenaza se
despliegan acciones y medidas de emergencia allende las fronteras normales del procedimiento
politico. Los actores que se sienten amenazados, perciben la amenaza desde una perspectiva
subjetiva (Buzan, Weaver & Wilde, 1998). Igbal, et al (2023) y Masakowski (2020), lo ejemplifican
de la siguiente manera: en el aspecto militar, la 1A funcionard como multiplicador de fuerza, con
impacto directo en la seguridad mundial del futuro. Buzan y Hansen (2009, p. 14) proponen el uso
de conceptos complementarios como parte del debate del siglo XXI: estrategia, disuasion,
contencién, humanitarismo, poder, soberania, identidad, paz, riesgo, excepcion.

Sin embargo, con el proceso de reconfiguracién global en marcha, con la invasion rusa a
Ucrania y los conflictos en Asia, vuelve a tomar la importancia el tema de seguridad global y

hemisférica.

2. ¢Qué es la Inteligencia Artificial?

En 1956, John McCarthy defini6 la IA como la ciencia y la ingenieria de fabricar maquinas
inteligentes, especialmente programas inteligentes de computadora (Bjola, 2020, p. 4). Afios mas
tarde, Cummings (2018, p. 7) plante6 que la IA traia otra serie de cuestionamientos; como el hecho
de la falta de una definicion consensuada sobre lo que es la 1A, incluso entres los cientificos e
informaticos.

Una definicion general de 1A es la capacidad de un sistema informatico para realizar tareas
que normalmente requieren inteligencia humana, como la percepcidon visual, el reconocimiento de
voz y toma de decisiones. Pero esta definicion es simple y general, ya que lo constituye un
comportamiento inteligente también estd abierto a debate (Cummings, 2018, p. 7). Se refiere a la
actividad mediante la cual las computadoras procesan grandes volumenes de datos utilizando
algoritmos altamente sofisticados para simular el razonamiento y/o el comportamiento humano
(Bjola, 2020, p. 4).



Nilsson (2010) define la inteligencia artificial como la actividad dedicada a hacer que las
maquinas sean inteligentes. Y la inteligencia es aquella cualidad que permite a una entidad
funcionar apropiadamente y con prevision en su ambiente.

En opinion de Sajduk (2019, p. 162), la IA se asocia a los siguientes conceptos: autonomia,
automatismo, robots. La categoria mas extensa es el concepto de automatismo, es decir, la
capacidad de un sistema para realizar repetidamente actividades planificadas por el hombre en un
entorno que no cambia con minima o ninguna interferencia humana (por ejemplo, manipuladores
que ensamblan piezas en fabricas de automoviles).

El Grupo de Alto Nivel sobre IA de la Comision Europea ofrece una comprension integral
del término: los sistemas de IA son sistemas de software (y posiblemente también de hardware)
disefiados por humanos que, dado un objetivo complejo, actian en la dimensién fisica o digital
percibiendo su entorno a través de la adquisicion de datos, interpretando datos recopilados, datos
estructurados 0 no estructurados, razonamiento sobre el conocimiento o procesamiento de la
informacién, derivados de estos datos deciden las mejores acciones a tomar para lograr el objetivo
determinado (Bjola, 2020, p. 6).

La inteligencia artificial es una tecnologia con mas avances en las potencias y como
tecnologia de uso incipiente en los paises emergentes, con diversos niveles o grados de
investigacion publica o privada y que auxilia o fortalece para ser utilizada en el sector primario,
secundario o terciario, y en diversos campos: industria de armamentos bélicos, robdtica,
aeronautica, medios de comunicacién, sector informatico, ciberseguridad o seguridad cibernética,
aeronautica, sector de educacion e investigacion, sector salud, telemedicina, transicion energética,
sector financiero, bancario y de valores, entre muchos otros. La IA es una innovacion y creacion
tecnoldgica, la misma plantea dilemas éticos, econdmicos, politicos, filosoficos, juridicos,

normativos, diplomaticos, institucionales, entre otros.

3. Inteligencia Artificial en distintos &mbitos

Los paises industrializados estan a la vanguardia e innovacion tecnoldgica de la IA, los
gobiernos de paises emergentes todavia no cuentan con recursos econdémicos, ni tampoco tienen
suficiente desarrollo en la investigacion de esta tecnologia, lo que no quiere decir que puedan
acceder y desarrollar dicha tecnologia.

La creciente conectividad a través de las redes sociales y los cambios en el &mbito laboral y
la produccion debido al avance tecnoldgico generara nuevas tensiones sobre la economia mundial, y

creard nuevos cambios en el poder politico y econémico (Roff, 2018, p. 19). Los avances en IA
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estan obligando a los economistas a considerar su impacto principalmente en tres areas: 1)
productividad y produccion, 2) empleo, 3) comercio internacional y desarrollo (Cukier, 2018, p.
29).

Uno de los tantos efectos es la utilizacion de la tecnologia para generar empleos e
incrementar la productividad, como toda innovacién y uso de cualquier tecnologia, cuando se
integra al proceso productivo también puede incrementar el desempleo. Por ejemplo, el trabajo
administrativo podria ser uno de los més afectados, como sucedio con el ingreso, la utilizacion y la
innovacion de computadoras personales. En un futuro puede ser que la humanidad siga perdiendo
capacidad para pensar, reflexionar y analizar, siendo mas dependiente de la tecnologia y de la
utilizacion de la IA.

Los retos a nivel global y a nivel de cada Estado, las lagunas, ausencias o faltas de
regulacion y normatividades sobre la Inteligencia Artificial, asi como las fallas de dicha tecnologia
pueden generar diversos problemas o catéastrofes. Por ejemplo, los avances mas significativos de la
IA estaran a cargo de empresas transnacionales, lo que se traduce en que gran parte de la innovacién
no garantice que dicha tecnologia beneficie a la humanidad o que dicha tecnologia sea solo para la
poblacién de paises industrializados para que puedan utilizar los beneficios.

Un grupo de expertos alemanes solicitaron a los Ministerios de Asuntos Exteriores
comenzar a planificar estrategias que puedan responder eficazmente a la influencia de la IA en los
asuntos internacionales, crisis econémicas, seguridad, armas auténomas, democracia y ética, areas
que identifican como prioridades en la interseccion de la 1A y la politica exterior (Bjola, 2020, p.
23).

Estados Unidos, China, la Union Europea y Rusia estan a la vanguardia de la innovacién
tecnoldgica y la investigacion en la 1A para mantenerse como potencias globales y regionales,
participando de manera activa en el contexto de la reconfiguracion global. Cabe recordar, que, al
término de la Segunda Guerra Mundial, la era bipolar dominada por Estados Unidos y la URSS
estuvo marcada por la competencia en la investigacion e innovaciéon tecnolégica en diversos
campos.

Actualmente, la IA tiene usos en distintos &mbitos. Horowitz, et al. (2018, p. 3) enlistan
los siguientes usos para el dmbito de la seguridad nacional: ciberseguridad, seguridad de la
informacién, herramientas econdmicas, financieras, de gobierno, defensa, inteligencia, seguridad
nacional, diplomacia y desarrollo. Estos autores sostienen que la IA provoca cambios econémicos y
sociales que influyen y afectan la situacion internacional.

La IA puede incidir en diversas areas: seguridad, econémica, salud, politica, social,

ambiental, muchas de las decisiones en estos campos podrdn tomarse con el respaldo del
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incremento en la informacién y con el respaldo de las grandes bases de datos que se acumulen, sin
embargo, los comportamientos y las decisiones de los seres humanos todavia estaran cargadas de
comportamientos impredecibles.

La IA podria también ser utilizada en el monitoreo del comercio internacional y apoyar
en la toma de decisiones en torno a la politica econémica (Parakilas and Bryce (2018, p. 3). La IA
también es una herramienta econémica y financiera, utilizada para vigilar los fondos ilicitos que
circulan en el sistema financiero global y que apoyan el terrorismo, armas de destruccién masiva y
lavado de dinero. Por ejemplo, EE.UU. amplié la red global de herramientas desde el 11 de
septiembre. Estas herramientas fortalecen la lucha contra estas acciones ilicitas (Horowitz, et al.,
2018, p. 7).

También, la 1A se utilizard para incrementar las ganancias econémicas y financieras,
desde el surgimiento de dicha tecnologia, los pocos actores que han incrementado sus ganancias son
las empresas transhacionales y durante la pandemia, los corporativos farmacéuticos y de
informatica han incrementado sus ganancias, por otro lado, el sector turistico y de transportes han
mermado sus ganancias al declinar su capacidad y actividad a nivel global.

Los avances en la IA tienen muchas implicaciones en la disputa por el poder y la
hegemonia, y en el equilibrio de poderes. En opinion de Sajduk (2019, p. 168) los avances pueden
parecerse mas a una carrera impulsada por la creencia de que quien sea el primero en implementar
esta tecnologia en su economia y/o en su armamento, lograra una ventaja estratégica sobre otros
Estados, al tener un primer movimiento puede tener mayor ventaja.

La innovacioén y la utilizacion de la IA en la disputa por el poder global, ya se percibe como
una carrera armamentista y de rearme convencional y nuclear a nivel global, el mismo estara
impulsado por la incorporacion de la IA a los diversos armamentos. Lo cierto, es que los recursos
de todo tipo (econdémicos, financieros, investigacion, humanos, entre otros) destinados a la 1A son
prioritarios en las potencias grandes y medianas para posicionarse en la reconfiguracion global, no
asi para las economias emergentes que no han priorizado la investigacion cientifica e innovacion
tecnoldgica.

Los avances tecnolégicos plantean algunas aplicaciones y el uso de la 1A para permitir
armas autonomas, plantear dificultados y preguntas juridicas, éticas, operativas y estratégicas
(Horowitz, et al., 2018, p. 10).

En este sentido, la robdtica seria una de las ramas en la utilizacion de la Inteligencia
Artificial (1A), por lo que las potencias ya preparan incluir la robotizacion en las guerras futuras, lo
que si entrafia un gran peligro para la humanidad es que las mismas puedan operar de manera

auténoma, sin la intervenciéon humana.



La ciberseguridad o seguridad cibernética y la vigilancia Data, es otra de las ramas en la
utilizacion de la Inteligencia Artificial, que estd siendo utilizada por diversos paises y gobiernos
despéticos para intentar controlar y reprimir a los migrantes, a los rivales politicos y a sus propios
ciudadanos, entre otros muchos usos.

La IA aumenta las capacidades disponibles de escala de ataques potenciales para los
actores, al descubrir nuevas vulnerabilidades cibernéticas y posibles ataques. El enfoque es (til para
ciberdefensa (deteccidn y proteccion) y ciberataque (deteccion y explotacién) (Horowitz, et al.,
2018, p. 3,4).

Con la resolucion de las imagenes, videos y fotos que tiene actualmente los satélites de las
potencias, los servicios de inteligencia y la incorporacion de la IA, es dificil imaginar que puedan
ser atacadas y estar desprevenidas, sin embargo, los ataques imprevistos que puedan tener, podran
ser utilizados para justificar invasiones militares, bombardeos indiscriminados, genocidios,
etnocidios, entre otros.

La inteligencia artificial puede ayudar a analizar conexiones entre datos, sefialar actividades
sospechosas, detectar tendencias, fusionar elementos dispares de datos, mapear redes y predecir
comportamientos futuros (Horowitz, et al., 2018, p. 10).

Para el sector de la salud y de la medicina, se ha podido observar su utilizacién en plena
pandemia de coronavirus, la IA ha sido utilizada, y acort6 el tiempo para saber la secuencia del
genoma del virus del coronavirus y para registrar las nuevas variantes, algunas de mayor
transmision. Cabe destacar que los paises emergentes no hacian el registro de las variantes que
surgian en sus territorios por no contar con la investigacion y la tecnologia adecuada.

Otro uso muy polémico y no exento de criticas contra los gobiernos, fue en el uso de la 1A
en plena pandemia para el rastreo de rutas e itinerarios, de contactos con el infectado(a); también es
utilizada para la investigacion y desarrollo de las vacunas, hay que destacar que la pandemia ha
superado las expectativas de su duracion. En este sentido, a la humanidad se le hizo creer que el
avance e innovacion tecnoldgica e investigacion cientifica podia atajar una pandemia en dias,
semanas 0 en pocos meses, lo paradojico es que, existen diversos avances en la tecnologia y
robotizacion, pero muchos de ellos no benefician directamente a la humanidad.

Es deseable que, con los nuevos virus, para no desatar pandemias, la sociedad global exija y
presione para no permitir ecocidios por sus gobiernos, con el fin de no afectar el hébitat de especies
y evitar la zoonosis (que un virus pase de una especie animal al ser humano) y para que los virus
(Nipah, Hendra, Sars-Cov, Mers-Cov, Fiebre del Valle del Rift, la fiebre hemorréagica de Crimea-

Congo, la fiebre de Lassa, el virus de Marburgo, el Ebola, entre otros) no puedan convertirse en



potenciales pandemias. Por lo tanto, deberian incorporar la IA para el desarrollo de vacunas contra

los virus.

4. Inteligencia Artificial en la Seguridad Internacional

En el contexto de la reconfiguracion geopolitica global y la lucha de las potencias por el
poder se ha desarrollado rapidamente la investigacion en IA, sin una regulacién y sin limites para su
uso a nivel internacional por parte de los conglomerados de industrias militares. Al respecto, la
Organizacion del Tratado del Atlantico Norte (OTAN), Rusia y China pronostican que las guerras
ofensivas y defensivas futuras utilizaran la 1A, incorporando la robotizacion y los software con
bases de datos (reconocimiento facial, de voz, del ambiente, de rutas, entre otros) a diversos
escenarios y a diversos armamentos, sean nucleares o convencionales: aviones, helicopteros, barcos,
submarinos, tangues, que operen de manera auténoma; misiles nucleares; drones de diversos tipos
(aéreos, terrestres, maritimos, de reconocimiento de objetivos, de atagque, entre otros).

En este sentido, incorporar la 1A a las guerras, incrementara el riesgo para la humanidad, las
armas serdn mas sofisticadas e impredecibles. En algunos casos, los ataques militares a gran o
pequefia escala serdn mas precisos y mas destructivos incrementando el alcance de ataques.

La inteligencia artificial serd un componente significativo en la balanza y equilibrio del
poder, por ejemplo, se perfila la innovacion y la utilizacién de drones, barcos submarinos y aviones
sin tripulacién humana y dirigidos desde lugares lejanos, como en el caso de los drones, todo ello y
mas seria utilizado en el &mbito de las guerras para operaciones militares, navales, aéreas, terrestres,
conflictos ofensivos y defensivos. Los ataques y las reacciones de los equipos podrian ser mas
rapidos y letales, pero no estaran exentos de errores de funcionamiento y operatividad lo que puede
ocasionar verdaderas tragedias humanitarias. Es decir, el uso de la IA en las guerras incrementard el
numero de muertos, pero también lograran salvar vidas.

Para Sajduk (2019), la IA afecta e influye en las relaciones internacionales de distintos
modos, al configurar el tema de la seguridad en la dimension internacional, y alterar la capacidad de
los Estados, impactando el equilibrio de poderes en el sistema internacional.

En opinion de Parakilas and Bryce (2018, p. 1,2), la IA no afectard de manera significativa
en los asuntos internacionales, ésta se circunscribira a los tomadores de decisiones, es decir, a la
informacién que pueda acelerar la toma de decisiones, ya que las maquinas pueden procesar y
almacenar enormes cantidades de datos en poco tiempo. Con un software correcto, puede reconocer
patrones y tener cierta precision. Para estos autores, la 1A no reemplazaré a los humanos, al menos,

no en el nivel mas alto de la toma de decisiones.
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Podria ser que a corto plazo la A no afecte tanto los asuntos internacionales, sin embargo, a
mediano y largo plazos la incorporacién de la IA puede significar cambios grandes y abruptos, que
ya no solo estardn en el campo de los tomadores de decisiones, alterando los resultados e impactos
en diversos sectores, la delgada linea roja se estara cruzando, cuando la tecnologia pueda operar de
manera auténoma y sin ningun tipo de regulacién a nivel estatal, regional y global.

Otras funciones de la IA podrian estar enmarcadas en las predicciones, ofreciendo
oportunidades a los politicos para comprender acontecimientos futuros. Un ejemplo en el &mbito de
los asuntos internacionales seria la posibilidad de modelar negociaciones complejas. Ademas de
usar la IA para monitorear el cumplimiento y mejorar la eficiencia de instrumentos internacionales
(Parakilas and Bryce, 2018, p. 3).

La IA podria ser la herramienta para que los politicos tradicionales o los “nuevos” politicos,
no actlen tanto por beneficios individuales, grupales, de partido o de camarilla, con el fin de tener
analisis mas certeros y de tomar decisiones mas sopesadas y evitar que tomen decisiones que
conlleven grandes riesgos para el corto, mediano y largo plazos, es decir para que no afecten
negativamente a las generaciones presentes y futuras.

La IA también puede ayudar a una variedad de aplicaciones de seguridad fronteriza y
seguridad nacional para percepcion, procesamiento y analisis, sera esenciales para recopilar,
clasificar, interpretar datos para informar y tomar decisiones (Horowitz, et al., 2018, p. 11). Es
deseable que, la IA se incorpore en la seguridad fronteriza y seguridad nacional, para intentar evitar
grandes tragedias humanas de migrantes en los paises receptores, de origen y destino, la misma
tecnologia de la IA también develara si estas tragedias podrian ser inevitables o fueron creadas por
los gobiernos para desalentar la migracion o con otros fines.

También, la 1A sera utilizada en los ambitos de la guerra, particularmente en las armas.
Como lo sefialan Parakilas and Bryce (2018, p. 2), esta siendo utilizada para monitorear las salidas
de los sensores configurados para verificar el cumplimiento del control de armas nucleares,
quimicas o bioldgicas, que puede ser letal para los humanos, y requeriria de especializacion y
experiencia, en cambio una maquina podria realizar este proceso. Algunos equipos de 1A, como los
denominados centauros, que son mitad hombre y mitad caballo, han sido aprobados para su uso
militar por Estados Unidos, es probable que en un futuro cercano sean utilizados.

La utilizacion de la IA no esta regulada con profundidad y amplitud a nivel internacional y
estatal. En este sentido, la Organizacion de la Naciones Unidas (ONU) y los respectivos Estados
que la conforman estadn rebasados debido a las mdltiples crisis por resolver: pandemia y
postpandemia, medio ambiente, catastrofes naturales y cambio climético, guerras, desplazamientos

forzados, migraciones masivas, vulneracion a los derechos humanos, entre otros. Los Organismos
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Internacionales, las potencias y los Estados han tenido un bajo nivel de resolucion en los grandes
desafios globales.

La ONU comenzé a convocar a grupos de trabajo bajo los auspicios de la Convencion sobre
Ciertas Armas Convencionales (CAC) para definir la legalidad del desarrollo y uso de armamento
autonomo (Parakilas & Bryce, 2018, p. 5). Es deseable que se contemple la incorporacion de la 1A
para el beneficio de la humanidad, y no s6lo en el plano normativo de la Convencion de Ciertas
Armas Convencionales.

El hecho de que un organismo internacional, convoque a reuniones para abordar el tema de
las armas que operen de manera autbnoma, es un ejemplo de cémo la 1A representara un peligro
para la humanidad, que tiene y tendré implicaciones a corto, mediano y largo plazos.

El debate estd centrado en la ética, moral y legalidad del desarrollo y uso de armas. El
debate esta en el tema de la autonomia de las armas, en el caso de los drones no tripulados, estos
son remotamente sistemas pilotados, no son completamente autébnomos. La autonomia podria
permitir el desarrollo de nuevas clases de armamento, como enjambres de pequefios robots
interconectados. Una posible excepcion podrian ser las armas cibernéticas dotadas de autonomia y
aprendizaje, con el potencial de hacerlos mas efectivos y adaptables que sus homologos existentes
(Parakilas and Bryce, 2018, p. 4,5).

Como lo sefiala Cummings (2018, p. 7), si bien el debate tiene varias aristas, dimensiones y
partes interesadas, se centra en la premisa siguiente: si artificialmente se debe permitir que las
maquinas inteligentes ejecuten misiones militares, especialmente si existe la posibilidad de que
alguna vida humana esté en juego.

Es previsible que se fabrique y utilice masivamente los drones con bases de datos de IA en
las guerras futuras debido a los costos que implica fabricar y poner en combate a los aviones en
diversas guerras, el derribo de drones no implica los costos que conlleva el derribo de aviones de
combate no tripulados, también los drones pueden ser sumamente efectivos para atacar sectores
estratégicos. Ultimamente, se ha visto la utilizacion de drones para captar y dimensionar
rapidamente las catéastrofes naturales que ha originado el cambio climatico: huracanes, temblores,
ciclones bomba invernales, entre otros. También, se ha visto su utilizacion para obtener la
cartografia con el fin de explotar los grandes yacimientos de minerales.

Por otro lado, en las operaciones de combate, los robots, los enjambres y sistemas
autonomos tienen el potencial de aumentar el ritmo de combate. Como el caso de la interaccion y
comunicacién maquina a maquina, en el ciberespacio o espectro electromagnético (Horowitz, et al.,
2018, p. 9).
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Cummings (2018, p. 7) indica que una de las debilidades, es que el sector privado y
comercial que produce armamento complicara las discusiones politicas sobre armas auténomas,
dificultando que los gobiernos implementen y administren los sistemas.

Lo mas previsible es que las potencias y las empresas transnacionales no estén de acuerdo
en aceptar condicionamientos o presiones de ningln tipo de entidades internacionales como la ONU
para regular la 1A en todos los sectores, como ha sucedido en otros asuntos internacionales: en las
diversas invasiones militares, las migraciones masivas, la lucha contra el cambio climatico, entre
otros.

Esto es porque los avances tecnolégicos tienen un papel importante en la estrategia militar
de los Estados que define el destino de éstos y del sistema internacional (Waltz, 1998). La carrera
armamentista para incorporar la IA en las armas convencionales y nucleares tendria serias
implicaciones para colocarse y mantenerse y detentar el poder como potencias regionales y
globales, incidiendo directa e indirectamente en la balanza de poder y en la geopolitica de las
potencias.

En muchos paises se estan produciendo avances incrementales en el desarrollo de sistemas
militares, vehiculos aéreos, terrestres, acuaticos y submarinos con diferentes grados de éxito.
Helicopteros auténomos dirigidos con un teléfono inteligente por un soldado en el campo de batalla,
los cuales estan desarrollandose en los EEUU, Europa y China. Los vehiculos terrestres autbnomos,
como tangues, vehiculos de transporte y submarinos auténomos estan desarrollandose en todo el
mundo. No obstante, las agencias que desarrollan estas tecnologias estan luchando por hacer el salto
del desarrollo a la implementacion operativa (Cummings, 2018, p. 14).

La IA puede impactar el equilibrio y la reparticion del poder global, por lo cual las
potencias dedican grandes recursos de inversion para desarrollar la investigacion, incorporar la 1A
en las diversas ramas, pero con especial interés en la industria del armamento, lo que es posible que
entremos en una nueva carrera armamentistica incorporando la 1A, a diferencia de la disuasion de
las armas convencionales y nucleares, posiblemente podria utilizarse la IA como arma de disuasion
militar cuando los armamentos puedan combatir y atacar de manera auténoma, mediante robots o
maquinas de destruccion masiva. A diferencias de las ojivas nucleares que pueden ser
contabilizadas como método de disuasion, en la IA todavia no existen pardmetros para su
contabilizacion.

Mas alla de las ventajas que pueda significar la 1A para un pais u otro, esta el asunto de los
elementos de medicion para estimar el poderio militar. Sajduk (2019, p. 168) menciona que la 1A no
se puede cuantificar. No se parece a lo fisico conocido, como los sistemas de armas como tanques,

portaaviones o misiles balisticos intercontinentales para estimar el poder de un ejército
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determinado, hasta ahora bastaba con contar cuantas copias de un determinado tipo de armamento
tenia. En el caso de la IA, tales comparaciones pueden ser complicadas y, por lo tanto, los intentos
de crear cualquier control de armas de régimen a este respecto seran extremadamente dificiles, si es
que es posible. Ademas, corroborar si las soluciones de IA son mejores s6lo serd observables
cuando los sistemas que utilizan esta tecnologia se enfrenten.

Pasaran muchos afios antes de que la IA pueda aproximarse a la inteligencia humana en
escenarios de alta incertidumbre. Dada la incapacidad actual de la IA para razonar en entornos de
alto riesgo, es comprensible que mucha gente quiera prohibir las armas autonomas, pero la
complejidad del campo significa que la prohibicion debe tener un alcance cuidadoso (Cummings,
2018, p. 17).

Por ser relativamente nueva la incorporacion de la IA en diversas tecnologias, asi como su
innovacion, tanto las potencias y los paises que son respaldados por potencias podran combatir
guerras asimétricas integrando nuevos armamentos, como el caso de Afganistan que logré expulsar
a dos potencias en diversos momentos de la historia, primero Rusia y después Estados Unidos. En
este sentido, conforme se expanda la utilizacién de dichas tecnologias en diversas guerras, los
costos tenderan a bajar y su utilizacién se expandiréa en guerras futuras.

Para Gilpin (1981, p. 22), la tecnologia y el crecimiento diferencial del poder entre los
Estados son factores principales y responsables del desequilibrio sistémico, es decir, una innovacion
militar o tecnol6gica puede reducir drasticamente el costo y aumentar los beneficios de la conquista
territorial, y con ello fomentar la expansion militar.

La importancia de las tecnologias militares (ofensivo y defensivo) en las relaciones
internacionales resulta de ideas, intereses y roles (enemistad y amistad) para ayudar y apoyar
(Sajduk, 2019, p. 161).

La innovacidn tecnolégica permitird defender asi como extender los ataques por medio de
drones aéreos, maritimos o submarinos, terrestres mecanicos o autbnomos con inteligencia artificial
y con gran capacidad de vuelo, de navegacion maritima, de recorrido terrestre, que serdn mas
decisivos para ganar y expulsar a naciones invasoras y prolongar las guerras, para detectar
posicionamientos y generar diversidad de ataques, de tipo kamikaze pero sin tripulacion humana,
ataques contra las tropas enemigas, ya sea que estén estacionadas o en movimiento; o de ataques a
camiones, tanques, lanchas, barcos contra el abastecimiento de tropas o en diversos lugares; de
ataques estratégicos a bases militares, aeropuertos, campos de entrenamiento militares, bases
navales, puentes, bases de comunicaciones, fabricas, infraestructuras energéticas, entre otras.

Los realistas perciben la tecnologia como una variable independiente y crucial para

construir el poder nacional y la capacidad estatal. Para lo liberales es un facilitador clave del
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crecimiento econdmico y la fuerza que alimenta la interdependencia que conecta a los actores en el
sistema internacional. Los constructivistas interpretan la tecnologia como una variable impulsada
por el contexto que ejerce presion estructural sobre los estados y simultdneamente estd determinada
por fuerzas sociales (Sajduk, 2019, p. 161).

La utilizacion de drones o enjambres de drones con IA aumentara significativamente la
capacidad de ataques y por ende del poder nacional en la fabricacion de drones que abarata los
costos de guerra y probablemente la defensa antidrones podria ser costosa, ya que los radares no los
detectan y en ultima instancia, lo mas probable es que se tendré que realizar mediante otros drones e
identificando en su caso el geolocalizador.

La IA estd asociada a la capacidad tecnoldgica para multiplicar fuerza (multiplicador de
fuerza). Su uso a gran escala pretende contribuir al rapido crecimiento del potencial de la entidad
gue lo implementara de manera efectiva. En términos de seguridad, mejoraria y modificaria muchos
aspectos de las operaciones de combate (desde logistica y reconocimiento hasta disefio de armas).
Estos cambios son acumulativos y conduciran a una transformacion cualitativa en algin momento.
La clave es que los sistemas que utilizan IA tendran una ventaja sobre las soluciones tradicionales,
principalmente debido al menor tiempo de respuesta y accién. Este hecho le da a la 1A una
superioridad significativa sobre las personas, por esta razon las decisiones relacionadas con
operaciones militares pueden automatizarse tanto a nivel estratégico como téctico (Sajduk, 2019, p.
165).

Es probable que la brecha tecnoldgica con la IA se amplie ain mas entre las potencias y los
paises emergentes. De hecho, en el transcurso de la pandemia de coronavirus, los paises emergentes
no contaban con laboratorios para enfrentar las epidemias, porque muchos gobiernos desmantelaron
sus laboratorios. Los gobiernos populistas de izquierda y derecha de América Latina siguen
desdefiando la inversién en educacion e investigacion, por lo que muchos paises emergentes
dependieron de las vacunas elaboradas por las potencias, y esperaron meses para tenerlas,

incrementando el nimero de muertos.

5. Ventajas de la IA

La IA puede tener una funcion que ayude a resolver problemas en beneficio de la
humanidad, como la medicina, la educacion, en el uso de las alertas de desastres naturales, la
transicion energética, entre otros.

Roff (2018, p. 19,20) propone que la IA puede contribuir a enfrentar desafios sistémicos

como el cambio climéatico, guerras, amenazas sociales, econémicas y politicas, a través de
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aplicaciones novedosas de tecnologia. La IA permite que la comunidad internacional, los gobiernos
y la sociedad civil, puedan predecir y prevenir la inseguridad humana, a traves del aumento de
conectividad, datos de sensores mas sofisticados y mejores algoritmos, aplicaciones de IA. Estos
elementos pueden resultar beneficiosos para asegurar las necesidades basicas y aliviar o detener
acciones violentas. También, puede ayudar las necesidades bésicas y aliviar o detener acciones
violentas. Asi como a predecir, planificar y coordinar respuestas a problemas humanitarios. Bjola
(2020, p. 21) indica que la IA puede ayudar a mejorar técnicas para realizar estudios descriptivos,
diagndsticos, predictivos y analisis prescriptivos.

En opinion de Roff (2018, p. 21) existen tres elementos que no permiten la seguridad
humana: 1) la incapacidad de conocer las amenazas por adelantado; 2) la incapacidad de planificar
acciones apropiadas para hacer frente a las amenazas; 3) la falta de capacidad para empoderar a las
partes interesadas para que respondan eficazmente. Abordar estas limitaciones con la 1A podria
salvar miles de vidas.

Las operaciones humanitarias internacionales pueden beneficiarse enormemente de las
tecnologias de inteligencia artificial, ayudar a monitorear las elecciones, las operaciones de
mantenimiento de la paz y garantizar los desembolsos de ayuda financiera vigilando y evitando la
malversacién del dinero (Horowitz, et al, 2018, p. 12) o el uso para otros fines.

El uso de IA es una forma potencial para permitir respuestas en tiempo real, rentables y
eficientes a una variedad de necesidades humanas (Roff, 2018, p. 21). El escenario pragmatico
predecira una integracion “controlada” de la IA en el ambito de la toma de decisiones. El desarrollo
de esta tecnologia sera alentado y apoyado a través de politicas gubernamentales o asociaciones
publico-privadas, bajo condiciones de estrecha supervision para que cualquier implicacion negativa
sea adecuadamente identificada y abordada, por ejemplo, cuando se apliquen todas las
recomendaciones presentadas por la IA durante una crisis diplomatica. En este caso, la gestion de la
informacion y los datos puede facilitar las negociones (Bjola, 2020, p. 20,21).

Los algoritmos relacionados con la planificacion pueden permitir rapidamente y de
manera razonable y confiable a los usuarios, llevar a cabo acciones complejas y en maltiples etapas
(Roff, 2018, p. 23).

En opinidn de Roff (2018, p. 27) en el uso de aplicaciones para ayuda en casos de desastres,
prevencion de conflictos, derechos humanos, proteccion y justicia es imperativo que individuos,
grupos, ONG’s y gobiernos empleen esquemas amplios de intercambio y adquisicion de datos,
protegiendo en mayor medida la informacién personal.

La inteligencia artificial también podria ayudar a evitar desastres que conduzcan a

conflictos internacionales o intervenciones. Ya que las tecnologias de inteligencia artificial extraen
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importantes sefiales de advertencia procesables sobre los patrones climaticos y del suelo, que seran
de gran ayuda para la eficiencia agricola y evitara desastres (Horowitz, et al., (2018, p. 12). De
hecho, con las grandes cimulos y bases de datos se podrian prever de manera hipotética los lugares
y las fechas tentativas y mas probables donde han ocurrido periédicamente los grandes desastres
naturales y que se han agudizado y acelerado con el cambio climéatico, como los terremotos, los
tsunamis, las erupciones, los huracanes, entre otros.

También puede ser Gtil en la diplomacia y la politica exterior. Bjola (2020, p. 23) propone
dos distinciones: la 1A como tema diploméatico y como herramienta diplomética. La IA como factor
que da forma al entorno en el que se practica la diplomacia y como tema de la diplomacia. También
es relevante para una agenda politica mas amplia que abarca desde la economia, los negocios, la
seguridad, y los caminos hacia la democracia, los derechos humanos y la ética. Como herramienta
diplomatica, la IA analiza como puede apoyar en las funciones de diplomacia y tareas cotidianas de

diplomaticos.

6. Peligros sobre el uso de la Inteligencia Acrtificial

Toda tecnologia puede ser utilizada sin regulacién y de manera opaca por los gobiernos sin
el consentimiento de los ciudadanos, como es la utilizacion de bases de datos para incluirlos en los
algoritmos. Como es el caso de la vigilancia data del gobierno del partido comunista en China para
vigilar e intentar controlar a los ciudadanos y para incentivar el consumo de los chinos. La
tendencia es ampliar y profundizar a nivel global la big data mediante la inteligencia artificial,
alterando el comportamiento y funcionamiento de las democracias.

El sistema de clasificacion social de China (SRS) puede ser un ejemplo para ilustrar la
implementacion de soluciones que puedan brindar nuevas oportunidades para monitorear la
actividad de los ciudadanos y otorgarles puntos, y un nivel suficientemente alto (Botsman, 2017).

Cuando la IA ya posea maquinas o robots que actGen con autonomia, es decir que supere el
proceso de nivel de automatizacién, la humanidad tendria diversos riesgos, de hecho, ya algunas
maquinas operan con un porcentaje de autonomia. El avance tecnoldgico incrementara la
competitividad y abrira maltiples oportunidades de trabajos; también fortalecerd o auxiliard a
profesionistas en diversas profesiones para la toma de decisiones en diversas areas; sin embargo, en
otras implicara incrementar el desempleo, como en los &mbitos de la produccion, fabricacion y la
venta para el consumo, reduciendo los tiempos y costos, entre otros.

A decir de Parakilas and Bryce (2018, p. 1) existe una resistencia importante a la idea de

traspasar la responsabilidad a las maquinas. Particularmente en los temas tan debatibles como los
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coches auténomos y los sistemas de armas robéticas. Es dificil imaginar un mundo en que la

decisién humana y politica quede totalmente en manos de las maquinas.

Conclusiones

Por supuesto que el vinculo entre guerras, 1A, geopolitica y politica internacional es notable
y se incrementard en el transcurso del tiempo, para moldear la reconfiguracion global y regional.
Sin duda la innovacion y el desarrollo de la IA sera una de las nuevas teméticas en las relaciones
internacionales, en la ciencia politica, en la filosofia, en la seguridad internacional, en la seguridad
humana, en la bioética, en la medicina y en otras disciplinas, asi como en los sectores econémicos,
ambientales, sociales y politicos, los cuales se traducirdn en cambios e impactos para la humanidad.
La IA podra ser utilizada para ayudar e intentar solucionar las tragedias humanitarias; ahondar y/o
complicar las crisis y tragedias humanas que ya se presentan: pandemias, guerras, intervenciones
militares, migraciones masivas, medio ambiente e impacto ambiental, cambio climéatico y
degradacion en la biodiversidad y los ecosistemas, uso y abuso por parte de gobiernos democraticos
0 gobiernos despoticos.

El uso de la IA puede, por lo tanto, compensar cualquier perdida de conexién entre un
sistema de armas y su operador, y permitir que la mision continde, incluso cuando el entorno
electromagnético se vea afectado. Los drones se utilizaron en las invasiones militares
estadounidenses de Irak y Afganistan y en la anexion de Crimea en 2014, asi como en los ataques
de Israel a Hamas desde 2021. La incorporacioén de inteligencia artificial en los drones y en diversos
ambitos fue en la guerra de Ucrania y Rusia (Férey & Roucy-Rochegonde, 2024, p. 4). Los ataques
masivos de drones ucranianos contra la invasion rusa en direccion a Kiev, forzaron a las tropas
rusas a la retirada, ante lo cual se redirigieron los esfuerzos militares rusos en el sur de Ucrania 'y a
la fecha la guerra se ha alargado a tres afos, integrando la ayuda de los aliados de ambas partes en
conflicto.

Hasta el momento no se tienen registros de fotografias e imagenes satelitales, y la
utilizacion de inteligencia artificial en los sistemas de seguridad estadounidense durante los ataques
a las torres gemelas y el pentadgono, asi como en los preparativos de ataques de Hamas para ingresar
a territorio israeli.

La innovacion tecnoldgica y la IA pueden significar avances y también retrocesos, y al
mismo tiempo prevenir peligros para la humanidad. No obstante, se corre el riesgo que las potencias
y los conglomerados dedicados a la produccién de armamento, utilicen la Inteligencia Artificial en

maquinas o robots que operen de manera autbnoma, sin la supervision humana, sin regulacién o
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normativa estatal, regional y global, en este caso, podrian presentarse limitaciones humanas para

contener y controlar dicha tecnologia.
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